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Il consulente esterno va indicato nel DPS 
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La guida operativa per la redazione del Documento programmatico sulla sicurezza (Dps), elaborata dal garante per la protezione dei dati personali (reperibile sul sito ww.garanterivacy.it) si occupa dei trattamenti di dati personali affidati a soggetti esterni, individuando specifici compiti a carico del committente e del soggetto esterno.
Una ipotesi che può sorgere di frequente nei rapporti di lavoro a proposito delle incombenze normative, contrattuali, fiscale e contabili a carico dell’imprenditore. Questi può svolgere tali attività attraverso risorse interne o esternalizzare il compito.
Tutto ciò ha un riflesso sul piano della disciplina del trattamento dei dati e un particolare spettro di osservazione è rappresentato dalle regole sulle misure minime di sicurezza con particolare riferimento al DPS.
La guida del Garante, a questo proposito, fa riferimento a specifiche dichiarazioni o documenti, impegni anche su base contrattuale che devono intercorrere tra impresa e soggetto esterno. Insomma il rapporto con il soggetto esterno non presuppone necessariamente una stipulazione di un accordo contrattuale complesso, ma deve almeno aversi uno scambio di corrispondenza.
Anzi nel Documento programmatico andrà indicato il soggetto esterno e cioè la società, l'ente o il consulente cui è stata affidata l'attività, e il ruolo ricoperto agli effetti della disciplina sulla protezione dei dati personali (titolare o responsabile del trattamento). Tale indicazione è di per sé significativa, in quanto la società, il consulente o l'ente esterno non sempre sono responsabili del trattamento, ma potrebbero essere titolari di trattamento autonomo. Saranno responsabili del trattamento quando il committente mantiene un potere decisionale sul trattamento.
In ogni caso, anche se il soggetto esterno è un titolare di trattamento autonomo, il soggetto che esternalizza la sua attività deve indicare nel Documento programmatico i criteri di affidamento dei dati all'esterno.
Perché sia garantito un adeguato trattamento dei dati, spiega il garante, è necessario che il soggetto esterno cui viene affidato il trattamento rilasci specifiche dichiarazioni o documenti, oppure assuma alcuni impegni anche su base contrattuale. Tali impegni devono avere per oggetto l'obbligo di rimanere nell'ambito dell'incarico ricevuto; quello di osservare il Codice per la protezione dei dati personali; quello del rispetto delle eventuali ulteriori istruzioni specifiche e ricevute per il trattamento dei dati personali o integrazione delle procedure già in essere; nonché l'impegno a relazionare periodicamente sulle misure di sicurezza adottate, anche mediante eventuali questionari e liste di controllo, e a informare immediatamente il titolare del trattamento in caso di situazioni anomale o di emergenze.
Si tenga conto che tali impegni relativi all'osservanza delle misure di sicurezza hanno una valenza anche nei confronti degli interessati e cioè delle persone cui si riferiscono i dati personali trasmessi al soggetto esterno. Non avere preteso un quadro di sicurezza anche dal soggetto esterno può esporre a responsabilità civili per risarcimento dei danni, ai sensi dell'articolo 15 del Codice della privacy.
Il datore di lavoro può quindi naturalmente far trattare i dati personali dei dipendenti da terzi esterni alla sua organizzazione, ma deve garantire che anche i soggetti esterni sono rispettosi delle norme sulla tutela della riservatezza. A ben vedere la struttura del rapporto si sviluppa tra tre protagonisti: il datore di lavoro, il lavoratore e il consulente esterno.
Se i dati personali del lavoratore sono affidati dal datore di lavoro al consulente esterno, quest’ultimo deve essere, appunto, affidabile anche dal punto di vista della legislazione sulla privacy.
Questo non significa che il datore di lavoro sia automaticamente responsabile di ogni illecito commesso dal consulente esterno; significa, però, che sarà responsabile in proprio se avrà mancato di scegliere con diligenza il consulente esterno. E un criterio per valutare se la scelta è stata oculata è la osservanza delle prescrizioni sottese alle voci della tabella di cui alla citata Guida del Garante.
Il datore di lavoro nella sua qualità di Titolare del trattamento è tenuto ad agire in base al principio della responsabilità “in eligendo” e “in vigilando”: è responsabile per i danni arrecato al terzo se non ha scelto bene il suo collaboratore esterno e se non ha vigilato sulla osservanza della legge da parte di quest’ultimo.
In altre parole il datore deve dimostrare di essersi adoperato per la tutela dei dati dei lavoratori, anche quando questi escono dalla sua sfera di controllo.
D’altra parte non pare che ciò sia anomalo rispetto alle normali situazioni in cui ci si affida a un soggetto esterno per una prestazione a favore di una parte contrattuale. Si pensi all’ipotesi in cui il consulente esterno svolga male il suo compito (ad esempio di elaborazione delle paghe) e neghi un dato emolumento al lavoratore. È evidente che nei confronti del lavoratore risponde il datore di lavoro, il quale potrà al limite rivalersi nei confronti del consulente esterno. Ciò è esattamente quel che avviene per il rispetto della legislazione sulla privacy.
Cosicchè la regolamentazione dei rapporti anche con il soggetto esterno appare funzionale a esigenze del datore di lavoro.
Il datore di lavoro deve, quindi, almeno scambiare una corrispondenza con il consulente esterno nel quale dettagliare quali sono state le cautele assunte a tutela della privacy.
Il Garante suggerisce di acquisire report periodici. Una scaletta dei contenuti dei report deve mettere il datore di lavoro nella situazione di tranquillità circa la compiuta osservanza delle disposizioni, per esempio, in merito a:

· uso delle credenziali di autenticazione 

· individuazione degli Incaricati del trattamento

· adozione di programmi antintrusione

· sistemi di salvataggio e ripristino.

A seconda delle ipotesi non è esclusa la una verifica ispettiva dei locali o l’acquisizione di una certificazione di un soggetto terzo circa la rispondenza dell’operato del soggetto esterno agli standard normativi.
Non è neppure escluso che il titolare del trattamento chieda di poter avere copia del documento programmatico sulla sicurezza del consulente esterno. A questo proposito si ritiene che il Documento sulla sicurezza non rientri tra i documenti aziendali riservati.

